
自社開発・運用
高セキュリティかつ柔軟なネットワークシステム
「SuIREN」



世の中のサイバー攻撃や悪戯の状況



情報とは
コンピュータ関連分野における辞書での定義は
• 電気電子用語辞典

⇒ ある既知の法則によってデータに付与された意味あるいは内容のこと、データとは情報の 内容を示すための
記号、文字、シンボル、符号など

• IEEE電気電子用語辞典
⇒ 既知の約束に基づいて、データに割り当てられた意味

• 日本工業規格
⇒ データに適用される約束に基づいて、そのデータに対して一般に通用している意味

↓
⇒ 事実、事象、事物、過程、着想などの対象物に関して知り得たことであって概念を含み、一定の文脈の中

で特定の意味をもつもの

（例）データの集まり ： S M T W T F S

“データ” に “意味を付与する” と “情報” となる



情報セキュリティ対策の基本

文部科学省 「教育情報セキュリティポリシーに関するガイドライン」ハンドブック より

何を

何から

どのように

○○で扱う重要な情報資産

外部・内部の脅威

技術・ルール・扱う人の意識
を総合して守る



情報セキュリティ10大脅威 2024

IPA 「情報セキュリティ10大脅威 2024」より

順位 「組織」の脅威 前年比

1位 ランサムウェアによる被害 →

2位 サプライチェーンの弱点を悪用した攻撃 →

3位 内部不正による情報漏洩等の被害 ↑

4位 標的型攻撃による機密情報の窃取 ↓

5位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃） ↑

6位 不注意による情報漏洩等の被害 ↑

7位 脆弱性対策情報の公開に伴う悪用増加 ↑

8位 ビジネスメール詐欺による金銭被害 ↓

9位 テレワーク等のニューノーマルな働き方を狙った攻撃 ↓

10位 犯罪のビジネス化（アンダーグラウンドサービス） →

ランサムウェア
標的型攻撃
常に上位

テレワーク関連
内部不正・不注意
による情報漏洩
常に10位以内



基 本 的 な 対 策

｢情報セキュリティ10大脅威｣の振り返り

ITmedia ｢14年分の「情報セキュリティ10大脅威」を振り返り “変わらない”5つの対策｣

2005 2010 2015
「脆弱性を狙う攻撃」

• クライアントOSに潜むゼロデイ
脆弱性を狙う攻撃

• WebサイトやWebアプリケーション
に存在する脆弱性を狙う
SQLインジェクション攻撃

「ファイル共有ソフトによる情報漏洩」

「スマホを狙う不正アプリ」
•スマホ乗っ取りアプリ
•個人情報の流出

「トロイの木馬」
• インターネットバンキングの
中間者攻撃などの手法を
用いて不正送金

「ランサムウェア」
• 14年12月から広がる
•仮想通貨、交換所が設置
されるなど利用環境の整備で
ビットコインをはじめとする
仮想通貨で金銭を要求する
攻撃が生まれた

ソフトウェアの
更新

セキュリティ
ソフトウェアの

利用

パスワードの
管理・認証の

強化
設定の見直し 脅威・手口を

知る



当社の場合
正常なメールはどれくらい？



3つのフィルター

第1フィルター

GateWay

CLOUD

第2フィルター

第3フィルター

Mail
SERVER

▲64.28%

▲3.37%

100

32.35



Step1 総合的なマルウェア対策

3,143,415

※マルウェアとは
不正かつ有害な動作を行う意図で作成された悪意のあるソフトウェアや悪質なコードの総称。
ウイルス、ワーム、トロイの木馬、スパイウェア、バックドア、ボットなどがそれにあたる。

当社に届く前にクラウドサービスで有害メールを削除
年間 総受信メール数 ： 8,799,414通
削除されたメール数 ： 5,655,999通
日興通信に届いたメール： 3,146,415通 削除された

メール
64.28%



0 2 4 6 8 10 12 14 16

2019年3月

2019年4月

2019年5月

ブロック件数（2019年3月以降）

3～5月で
23件

入口対策強化でゲートウェイでの対策を追加
既知の脅威対策（既に対策方法が分かっている）の2重化
Step1で殆ど有害メールは削除されている

Step2 ゲートウェイ機器での
マルウェア対策



Step3 内部でのスパム対策

合計 ： 3,203,008
正常 ： 3,094,941

削除された
メール

3.37%

メールサーバの入口対策にスパムメール対策を追加
Step1、2を通過したメールからさらに3%強を削除



社内に届いたメール比率

Step1

Step2
Step3

Step1＋2＋3で
67.65%のメールを削除

正常と思われるメールは
わずか32.35%



そもそもセキュリティとは？



1.一般には
 保安

2.現実世界、物理的な領域では
 警備
 ホームセキュリティ
 安全保障

3.コンピュータや仮想空間 ITのセキュリティ
 コンピュータセキュリティ
 情報セキュリティ
 ネットワーク・セキュリティ

4.金融では
 証券 Wikipediaより



コンピュータや仮想空間 ITのセキュリティ

基礎を成すコンピュータネットワークのインフラの規定、無資格者のアクセ
スからネットワークとネットワークからアクセスできる資源を守るためにネット
ワーク管理者によって導入される方針、および一貫した継続的な監視と
その効果（場合によっては欠陥）の評価までの作業から成り立つ。 

コンピュータセキュリティ
コンピュータシステムを災害、誤用および不正アクセスなどから守ること。
ハードウェア、ソフトウェア、データ、ネットワークのいずれに

情報セキュリティ
情報の機密性、完全性、可用性を維持すること。

ネットワークセキュリティ



当社のネットワークは



旧ネットワークの課題

老朽化…更新より年月が経過

セキュリティ対策

停止・遅延のリスク

運用負荷・対応遅延



そこで・・・



新ネットワーク構築！

“ネットワークの日興通信”に恥じない

最先端かつ先進的なネットワークを再構築



Secure & Innovative Redundant Network
～安全で革新的な冗長化ネットワーク～



Point１ 止まらないネットワーク

４ブランチ制で
もし障害が発生しても...

他のブランチを経由、
業務は止まらない







Point２ ネットワークの見える化

SDN＋監視で全体を
見える化異常に早く気づいて

障害の原因特定から
復旧までを
スピードアップ！





Point３ 強固なセキュリティ

非登録端末の接続や、
ウィルスを検知すると

自動で通信を遮断
端末を切り離す







Point４ 働き方改革の環境整備

残業・休出は
事前申請しないと
端末が使えない

「働き方改革」を
積極的に推進！



Point５ 支援体制とノウハウの蓄積
ユーザーの立場
：情報システム部

SIerの立場
：ネットワーク事業部

お客様の
提案に活かします

構築経験
運用ノウハウ



当社のセキュリティ対策
～セキュリティマップより～



全体図（SuIRENのセキュリティ対策）

支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

SDN

Microsoft

O365



起こりうるセキュリティリスク

支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

メール感染対策

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）

インターネット

（ファイルサーバ）

性能監視対策
（SystemAnswer）

不正アクセス
ネットワーク

ウィルス感染
サーバ

ウィルス感染
ＰＣの持込

ネットワーク ＵＳＢメモリによ
るウィルス感染

クライアント

パスワード管理の
不徹底

クライアント
ウィルス感染
ＰＣの持込

クライアント

ＵＳＢメモリによ
るウィルス感染

クライアント

故意による情報
持ち出し

ファイル

盗難・紛失
クライアント

故意による情報
持ち出し

ファイル

有害サイトによる
情報漏洩

インターネット

不正持ち出し
ファイル

不正アクセス
サーバ

情報の持ち出し
ファイル

ウィルスメールによ
るウィルス感染

メール

不正アクセス
ネットワーク・サーバ

Microsoft

O365
Ｄｏｓ攻撃
ネットワーク



起こりうるセキュリティリスクへの対策

支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

メール感染対策

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）

インターネット

（ファイルサーバ）

性能監視対策
（SystemAnswer）

FortiGate
AntiVirus機能
AntiSpam機能

ウイルス感染

FortiGate
IPS機能

不正アクセス

トレンドマイクロ
VBCorp

USB･ｳｲﾙｽ感染
SKY
SKYSEA Client View

PCの持ち込み

Microsoft
Active Directory
グループポリシー

パスワード管理
トレンドマイクロ
VBCorp

USB･ｳｲﾙｽ感染

トレンドマイクロ
Deep Discovery Inspector

不正アクセス SKY
SKYSEA Client View

不正持ち出し

チエル
InterSafe WebFilter

有害サイト規制

SKY
SKYSEA Client View

情報持ち出し

トレンドマイクロ
Hosted Email Security

ウイルス感染

NEC
NeoFace

盗難・紛失

ActiveDirectory認証(NPS)
RADIUS（証明書）認証

不正アクセス

Microsoft

O365

SKY
SKYSEA Client View

情報持ち出し

SKY
SKYSEA Client View

PCの持ち込み

SKY
SKYSEA Client View

情報持ち出し

FortiGate
IPS機能

DoS攻撃



当社のセキュアネットワークを支える技術
SDN（Software-Defined Network）

SDN（Software Defined Network）とは…
単一のソフトウェアによりネットワーク機器を集中的に制御して、
ネットワーク構成や設定などを柔軟に動的に変更することができ
る「技術の総称」のことです。
SDNでは管理ツールで設定するだけで、ネットワーク構成、性能、
機能を動的に変更できます。



サーバの仮想化

スペックをフルに活用 スペックに余裕がある

サーバを集約

オーバースペックを削減し 経費削減

仮想サーバ

必要に応じてサーバを
動的に構築・設計変更

ソフトウェアでサーバを作る

サーバの仮想化で
• 経費削減
• 動的に構築・

 設定変更
を実現

ネットワークの仮想化で
システム全体の生産性を
向上

VM VM VM VM VM

物理サーバ



社外からのデータ

物理ネットワーク（リソースをまとめる）

ネットワークの仮想化

開発系ワーク

仮想ネットワーク（ソフトウェア化）

基幹ネットワーク

ネットワークの仮想化で
• サーバ仮想化と同様に、
様々なネットワーク機器
がサーバ上にソフトウェア
で統合され、経費削減

• サーバの動的な構築・
設定変更に対応Router SwitchFireWall Server

Load
Balancer

VM



ネットワークの仮想化

仮想ネットワーク（ソフトウェア化）

仮想ネットワーク（木目細かく構築）
開発系ワーク Ａ

開発系ワーク Ｂ

開発系ワーク Ｃ

基幹ネットワークＡ
ネットワークの仮想化で
• 物理ネットワークよりも
木目の細かい複雑な
ネットワーク構築が可能。

• ネットワークを機能別に
木目細かく構築すること
でセキュリティを向上VM

Router SwitchFireWall Server
Load
Balancer

基幹ネットワークＢ

基幹ネットワークＣ



SDNによるネットワーク制御
SDN

コントローラー

開発系ワーク Ａ

×

※
DDI

ソフトによる
自動制御

技術者による
制御 SDNの制御機能で

• 仮想ネットワークをソフト
で集中管理、障害への
対応力を強化

• セキュリティソフトと連
携することで、
サイバー攻撃への
対応力強化

ウィルス感染
※DDI（Deep Discovery Inspector）とは
気付くことが難しい標的型攻撃やゼロデイ攻撃をネットワーク上の振る舞いから見つけ出し、早期
に対処し被害の深刻化を防ぐためのトレンドマイクロ社製品です。

基幹ネットワークＡ

基幹ネットワークＢ

基幹ネットワークＣ

開発系ワーク Ｂ×
開発系ワーク Ｃ



仮想化とSDNで何が出来る？
物理ネットワーク機器の一元管理と、無駄のない仮想
ネットワーク構築で経費削減を実現します。ソフトウェアで
ネットワークを必要な時に動的に構築します。

ソフトウェアによるネットワーク管理が、障害を監視し早期
発見をします。さらに、障害箇所を回避した新たな経路
を設定し通信を継続させます。

今までは人間が行っていたネットワークの監視、異常の発
見と、その異常に対する対策をソフトウェアとの連携で自
動化します。

セキュリティソフトや資産管理ソフトとの連携で、被疑端末を発見

自動切断



“検知”そして“対策”



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

SPAM／
メール暗号化対策
（SpamWatcher）

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

（メールサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット
SPAM／
メール暗号化対策
（SpamWatcher）

Step1
 メール感染対策
トレンドマイクロ
Hosted Email Security

Step2
SPAM/メール暗号化対策
DAOUJAPAN
Spam Watcher

Step１
マルウェア/SPAM
入口検知・駆除

ウィルスメールを受信したら （SuIREN導入前）

Step２
SPAM
入口検知・駆除

Step３
マルウェア
端末検知⇒サーバ Step3

ウィルス対策
トレンドマイクロ
VBCorp

Step４
ケーブルを抜いて
ネットワーク遮断

Step4
手作業

Step3
ウィルス対策
トレンドマイクロ
VBCorp

検知

収集



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

SPAM／
メール暗号化対策
（SpamWatcher）

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

（メールサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット
SPAM／
メール暗号化対策
（SpamWatcher）

メール感染対策
Step１
マルウェア/SPAM
入口検知・駆除

Step２
マルウェア/SPAM
入口ブロック

ウィルスメールを受信したら （SuIREN導入後）

Step３
SPAM
入口検知・駆除

Step４
マルウェア
内部の拡散を検知

Step５
マルウェア
端末検知⇒サーバ

Step６
C&Cサーバへ通信
外部への通信検知

SDN

Step4、Step6
 内部感染対策
トレンドマイクロ
Deep Discovery Inspector

SDN
連動

ネット
ワーク
遮断

Step1
 メール感染対策
トレンドマイクロ
Hosted Email Security

Step3
SPAM/メール暗号化対策
DAOUJAPAN
Spam Watcher

Step2
 FireWall

FORTINET
FortiGate 200E

Step5
ウィルス対策
トレンドマイクロ
VBCorp

Step5
ウィルス対策
トレンドマイクロ
VBCorp

収集

検知



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策メール感染対策
Step１
マルウェア/SPAM
入口検知・駆除

ウィルスメールを受信したら （O365導入後）

Step４
マルウェア
内部の拡散を検知

Step５
マルウェア
端末検知⇒サーバ

Step６
C&Cサーバへ通信
外部への通信検知

SDN

Step4、Step6
 内部感染対策
トレンドマイクロ
Deep Discovery Inspector

SDN
連動

ネット
ワーク
遮断

Step5
ウィルス対策
トレンドマイクロ
VBCorp

Step5
ウィルス対策
トレンドマイクロ
VBCorp

収集

検知

インターネット

Step1
 メール感染対策
トレンドマイクロ
Hosted Email Security

Step2
 FireWall

FORTINET
FortiGate 200E

Step２
マルウェア/SPAM
入口ブロック

Step３
SPAM
入口検知・駆除

Microsoft

O365



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

Step１
有害ｻｲﾄ・C&Cｻｲﾄ
入口検知

有害サイトを閲覧してしまったら （SuIREN導入前）

Step２
ﾏﾙｳｪｱ・実行ｽｸﾘﾌﾟﾄ
端末で開いた時検知

Step３
ケーブルを抜いて
ネットワーク遮断

Step3
手作業

Step2
ウィルス対策
トレンドマイクロ
VBCorp

Step2
ウィルス対策
トレンドマイクロ
VBCorp

収集

検知

Step1
Web感染対策
チエル
InterSafe WebFilter



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

Step１
有害ｻｲﾄ・C&Cｻｲﾄ
入口検知

Step２
ﾏﾙｳｪｱ・実行ｽｸﾘﾌﾟﾄ
入口検知・駆除

有害サイトを閲覧してしまったら （SuIREN導入後）

Step３
ﾏﾙｳｪｱ・実行ｽｸﾘﾌﾟﾄ
内部の拡散を検知

SDNStep４
ﾏﾙｳｪｱ・実行ｽｸﾘﾌﾟﾄ
端末で開いた時検知

Step５
C&Cサーバへ通信
外部への通信検知

SDN
連動

ネット
ワーク
遮断

Step2
 FireWall

FORTINET
FortiGate 200E

Step4
ウィルス対策
トレンドマイクロ
VBCorp

Step4
ウィルス対策
トレンドマイクロ
VBCorp

収集

検知

Step3、Step5
 内部感染対策
トレンドマイクロ
Deep Discovery Inspector

Step1
Web感染対策
チエル
InterSafe WebFilter



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

USBメモリから感染したら （SuIREN導入前）

Step１
マルウェア
端末検知⇒サーバ

Step２
ケーブルを抜いて
ネットワーク遮断

Step2
手作業

Step1
ウィルス対策
トレンドマイクロ
VBCorp

Step1
ウィルス対策
トレンドマイクロ
VBCorp

収集

検知



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

USBメモリから感染したら （SuIREN導入後）

Step１
マルウェア
端末検知⇒サーバ

SDN

Step２
マルウェア
内部の拡散を検知

SDN
連動

ネット
ワーク
遮断

Step1
ウィルス対策
トレンドマイクロ
VBCorp

Step1
ウィルス対策
トレンドマイクロ
VBCorp

検知

収集

Step2
 内部感染対策
トレンドマイクロ
Deep Discovery Inspector



SKYSEA導入端末のみ通信を行わせる

支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

資産管理／
不正端末対策
（SKYSEA）

SDN

収集 収集

Step１
Agentインストール
端末情報⇒サーバ

Step２
資産情報(ﾎﾜｲﾄﾘｽﾄ)
をチェック
未登録端末判別

SDN
連動

ネット
ワーク
遮断

Step1
資産管理/不正端末対策
SKY
SKYSEA Client View

端末情報

Step2
資産管理/不正端末対策
SKY
SKYSEA Client View

Step1
資産管理/不正端末対策
SKY
SKYSEA Client View

端末情報
Step1
資産管理/不正端末対策
SKY
SKYSEA Client View

端末情報

mms://live.nikkotelecom.co.jp/SuIREN事例紹介.wmv



支社・支店・営業所・事業部

本社（サーバルーム）

持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

（ファイルサーバ）

性能監視対策
（SystemAnswer）

メール感染対策

インターネット

社外からのアクセスを制御する

Step１
クライアント証明書
インストール

持ち出し先

持ち出し用ＰＣ

FireWall
FORTINET
FortiGate 200E

Step2
 不正認証対策

(RADIUS)
Soliton

NetAttest EPS

Step3
不正認証対策
（ActiveDirectory）

Microsoft
Windows Server 
ﾈｯﾄﾜｰｸﾎﾟﾘｼｰｻｰﾊﾞｰ

Step1
 クライアント証明書

端末情報

照合

Step3
 ID・PW入力

Step２
クライアント証明書
の照合

Step３
ユーザ/パスワード
の照合

FireWall
と連動

存在しない
一致しない
切断

照合



システムを安全に稼動するために
「可視化」 による“予防”と“計画”



情報セキュリティとは…（総務省ホームページより）

“安全性” 情報の破壊・改ざん・消去されない
当社では、セキュリティソフト＋SDNで実現

“機密性” ある情報へ認められた人だけがアクセスできる
当社では、資産管理ソフト＋SDNで実現

それだけでなく
“可用性” 情報へのアクセスを認められた人が、

 必要時に中断することなくアクセスできる



支社・支店・営業所・事業部

本社（サーバルーム）

持ち出し先

持ち出し用ＰＣ 持ち込みＰＣ

Web感染対策
（Proxyサーバ）

ウィルス対策
（VBCorp）

内部感染対策
（DDI）

資産管理／
不正端末対策
（SKYSEA）

不正認証対策
（RADIUS）

不正認証対策
（ActiveDirectory）（ファイルサーバ）

メール感染対策

インターネット

可用性を確保するための監視システム
 System Answer 

システムの
ネットワークと
サーバを監視し
閾値を越えると
ユーザ・管理者に
連絡

技術者による対応

次章
「未然に防ぐために」
～予知・予防～
で紹介

性能監視対策
アイビーシー

System Answer G2

Microsoft

O365



２つの監視機能
異常を検知
だけでなく

常に
稼動状態
を把握
「可視化」常に稼動状況を把握 する“性能監視”

異常を検知する“死活監視”

• ハードウェアの故障
• 通信回線の断絶一般障害

• サービスレスポンスの悪化
• 疎通は問題ないが、何らかの問題発生サイレント障害

• 再現性が無く、一時的に発生する
• 問題解決の糸口が掴めない

不定期に発生する
一時的な障害



 将来的に障害の原因となりうるウィークポイントを発見し、対策を
打つこと（障害予兆の把握）

 システムダウンによる機会損失、顧客満足度低下などの
リスクヘッジを実現する

「可視化」することで出来ること

 将来を見越したトレンド分析を定期的に実施し、システム投資の
計画を策定

 詳細情報を中・長期的に収集し、根拠となる情報を用いてキャパ
シティ計画を進め、最適なタイミングでの設備投資を実現する

守り

攻め
＋

予防保守

キャパシティ計画

SystemAnserが正常値範囲を把握（ベースライン）

SystemAnserがトレンド分析



 過去の稼働状況から時間別平均値、偏差値を自動学習
し、稼動予測グラフを自動表示

 予測から大きく逸脱した変化があった場合に、アラート
として通知

当社の予防保守
ベースライン

『いつもと違う』状態を検知し
障害発生前に障害対策



トレンドライン
当社のキャパシティー計画

 指定期間における増加率や減少率を自動的に計算し表示
 グラフ上に傾向性を描画

投資計画の参考値として活用

 指定期間に未来を設定することで、現在の傾向を踏まえた
将来のキャパシティー予測を描画

予測



ITセキュリティに関するご相談を承ります
安全性のご相談
サイバー攻撃への対策

可用性のご相談
止まらないシステムの実現

機密性のご相談
不正アクセス・内部情報漏洩対策



“SuIREN”を支える
メーカー様からのエンドースコメント



日本電気株式会社
セキュリティ・ネットワーク事業部 事業部長

尹 秀薫様
NECが世界に先駆け製品化したSDNソ
リューションを、今回「SuIREN」にご採用いた
だきました。
日興通信様のシステム開発力・SI力と、

NECのSDN技術力の連携を一層深めること
で、お客様課題の解決、事業の拡大に貢献
できるものと確信しています。



アライドテレシス株式会社
専務取締役  営業統括本部長 佐藤 朝紀様
アライドテレシスは、最先端の技術・製品・
サービスと、最新のソリューションである
「Net.AMF」を通じて日興通信様のネットワー
クを支援していくとともに、パートナーとしてお客
様への提案、構築、運用などさまざまな面で積
極的に協力してまいります。



トレンドマイクロ株式会社
上席執行役員 営業統括 大場 章弘様

SDN技術とトレンドマイクロのセキュリティ製
品との連携ソリューションは、企業がサイバー
攻撃を受けた際の迅速な初動対応と、被害拡
大リスクの低減を実現します。
今回日興通信様に導入頂き、そのノウハウを
今後より多くのお客様に提供されることを期待
しています。



Ｓｋｙ株式会社
代表取締役 大浦 淳司様

多種多様なICT機器がインターネットに接続
される昨今、その安全性を確保し、利用状況
を適切に把握できなければ、活用を促進するこ
とはできません。
当社は日興通信様とともに、「働き方改革」
に象徴される社会のニーズに対し、資産管理
の観点から新たな利用シーンを提案してまいり
ます。



ディーリンクジャパン株式会社
代表取締役社長 廖 晋新様

今回採用いただいたD-Linkのクラウド管理
型の無線LANリューションは、お客様の導入・
管理工数を大幅に削減可能なソリューション
です。

NW構築経験が豊富な日興通信様をパー
トナーとして支援させていただき、お客様のより
良いビジネス環境構築のため協力してまいりま
す。



私たちはICT製品や技術に
利活用ノウハウで生命を吹き込み
お客様のITインフラを創造します
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